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2. Posiadane dyplomy, stopnie naukowe/ artystyczne - z podaniem nazwy, miejsca i roku ich 

uzyskania oraz tytulu rozprawy doktorskiej. 

• Doktor nauk prawnych (2000), Wydzial Prawa i Administracji U niwersytetu 

Gdanskiego; praca doktorska z prawa konstytucyjnego pt.: ,,Sqdowa interpretacja 

zasady podzialu wladzy i rota ustrojowa sqdôw w Stanach Zjednoczonych Ameryki"; 

• Magister prawa, Wydzial Prawa i Administracji Uniwersytetu Gdaûskiego; praca 

magisterska z prawa morskiego pt.: ,,Wspolpraca miçdzynarodowa w ramach Konwencji 

o ochronie srodowiska morskiego obszaru Morza Baltyckiego". 

• Dyplom ukoûczenia "English and European Law School" - programu prowadzonego 

przez British Law Centre Uniwersytetu w Cambridge oraz Wydzial Prawa 

i Administracji Uniwersytetu Gdaïiskiego (1997); 

• Dyplom ukoûczenia studiôw specjalnych z zakresu wiedzy dydaktycznej dia nauczycieli 

- Gdanska Wyzsza Szkola Administracji (2004); 

• Dyplom ukoïiczenia "Singapore Co-operation Programme. eGovernment - Journey 

Towards Public Sector Excellence" w Civil Service College w Singapurze (2009). 

3. Informacje o dotychczasowym zatrudnieniu w jednostkach naukowych/ artystycznych. 

• Wydzial Prawa i Administracji Uniwersytetu Gdaïiskiego - od 2003 r. 

Adiunkt, 

Kierownik Pracowni Informatyki Prawniczej (w latach 2003-2010), 



4. Wskazanie osiagniecia wynikajacego zart. 16 ust. 2 ustawy z dnia 14 marca 2003 r. o stopniach 

naukowych i tytule naukowym oraz o stopniach i tytule w zakresie sztuki (Dz. U. z 201 7 r. poz. 

1789): 

a) tytul osiagniecia naukowego/artystycznego, 

Cykl powiazanych ze soba ternatycznie publikacji wydanych po uzyskaniu stopnia 

doktora nauk prawnych, z lat 2008-2019, zatytulowany ,,Prawne gwarancje 

zrôwnowazonego przetwarzania inforrnacji w czasach Big Data". Na cykl skladaja sie 

nastçpujace pozycje (na liscie zastosowano porzadek chronologiczny, w dalszej czçsci 

autoreferatu zastapiony porzadkiem rnerytorycznyrn): 

1. Konosament a blockchain. Mozliwosci wykorzystania technologii rozproszonego 

rejestru dia celow ,, elektronicznego indosu" przy przenoszeniu praw z papierôw 

wartosciowych. na zlecenie [ wspôlautorka] I. Zuzewicz-Wiewiôrowska, [ w:] K. Flaga­ 

Gieruszynska, J. Golaczynski, D. Szostek [red.:] Sztuczna inteligencja, blockchain, 

cyberbezpieczenstwo oraz dane osobowe. Zagadnienia wybrane, Warszawa 2019, 

s.125-153, ISBN 978-83-8158-596-5 

2. Prawo do przenoszenia danych w ogôlnym rozporzqdzeniu o ochronie danych 

osobowych, ,,Europejski Przeglad Sadowy", Nr 5, 2017, s. 23-31; 

3. Surveillance for public security purposes. Four pillars of acceptable interference with 

the fundamental right to privacy [w:] G. Vermeulen, E. Lievens [red.:] Data Protection 

and Privacy under Pressure: Transatlantic tensions, EU surveillance, and big data, 

Maklu, Antwerp-Apeldoorn-Portland 2017, s. 171-192, ISBN 978-90-466-0910-1, 

4. Inwigilacja w celu zapewnienia bezpieczenstwa publicznego. Cztery filary 

dopuszczalnej ingerencji w prawo do prywatnosci, ,,Disputatio. Przeglad Naukowy", 

T. 24, 2017, S. 125-143; 

5. Re-use of Maritime Passengers' PNR Data for Public Security Purposes, 

[ wspolautorka] I. Zuzewicz-Wiewiôrowska, ,,Pra wo Morskie", T. 33, 2017, s. 137-154; 
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6. Zalozenia wstçpne dla zrôwnowazonego przetwarzania informacji ze zrodel 

publicznych w czasach big data [ w:] Jawnosé i jej ograniczenia, t. I 2, Model regulacji 

[red.:] T. Bakowski, G. Szpor, C.H. Beck, Warszawa2016, s. 1-69, ISBN: 978-83-255- 

8822-9, ISBN: 978-83-255-8823-6 (e-book); 

7. Dane osobowe w inteligentnym miescie korzystajqcym z rozwiqzan Jnternetu rzeczy 

[w:] Internet rzeczy bezpieczenstwo w smart city [red.:] G. Szpor, C.H.Beck, Warszawa 

2015, SS. 315-334, ISBN: 978-83-255-7930-2; 

8. Ochrona prywatnosci Jako ograniczenie prawa do ponownego przetwarzania 

informacji publicznej, ,,Gdanskie Studia Prawnicze: Studia ustrojoznawcze: ksiega 

jubileuszowaprofesoraAndrzejaPullo", T. 31, 2014, s. 145-155 

9. Proces przetwarzania danych z dokument6w elektronicznych w systemach 

teleinformatycznych e-Maritime [ wspôlautorka] I. Zuzewicz-Wiewiôrowska, ,,Prawo 

Morskie", T. 30, 2014, s. 27-52; 

1 O. Kwanty informacji o osobie. Prawne aspekty przetwarzania danych o osobach 

i ,, obiektach" pochodzqcych z rozproszonych zbiorôw [ w:] P., Z. Rau, M. W agrowski 

[red.:] Nowoczesne systemy lqcznosci i transmisji danych na rzecz bezpieczenstwa. 

Szanse i zagrozenia, LEX Wolters Kluwer, Warszawa 2013, s. 1139-1147, ISBN 978- 

83-264-4255-l; 

11. Ponowne przetwarzanie informacji publicznej zawierajqcej dane osobowe 

[w:] G. Sibiga [red.:] Glôwne problemy prawa do informacji w swietle prawa 

i standardôw miçdzynarodowych, europejskich i wybranych panstw Unii Europejskiej, 

C.H.Beck, Warszawa 2013, ISBN 978-83-255-6375-2, s. 392-400; 

12. Prawo do prywatnosci w systemie inteligentnych sieci, ,,Monitor Prawniczy" - Dodatek 

'Ochrona danych osobowych' [red.:] G. Sibiga, Nr 8 z 2013 r., s. 27-37; 

13. Profilowanie osôb na podstawie ogôlnodostçpnych danych [w:] A. Mednis 

[red.:] Prywatnosé a ekonomia. Ochrona danych osobowych w obrocie gospodarczym, 

Wyd. WPiA Uniwersytetu Warszawskiego, Warszawa 2013, s. 25-40, ISBN 978-83- 

63093-94-5; 

14. Prawne aspekty udostçpniania uslug administracji publicznej w modelu chmury 

[ w:] G. Szpor [red.:] Internet - Cloud computing. Przetwarzanie w chmurze, C.H.Beck, 

Warszawa 2013, s. 83-120, ISBN 978-83-255-5235-0, e-book 978-83-255-5236-7; 

15. Legal Aspects of e-Governmental Clouds, "International Journal on Information 

Technology and Security", Nr 1 z 2013 r., Sofia; 
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16. Nowe ramy ochrony danych osobowych w Unii Europejskiej Jako wyzwanie 

dia polskiego sqdownictwa, ,,Krajowa Rada Sadownictwa", Nr 1 z 2013 r., s. 13-26; 

17. Nowe ramy ochrony danych osobowych w Unii Europejskiej, ,,Monitor Prawniczy" - 

Dodatek 'Ochrona danych osobowych' [red.:] G. Sibiga, Nr 7 z 2012, s. 1-8; 

18. Privacy by Design Jako paradygmat ochrony prywatnosci [w:] G. Szpor, 

W. Wiewi6rowski [red.:] Internet. Prawno-informatyczne problemy sieci, portali 

i e-uslug, C.H.Beck, Warszawa 2012, s. 13-29, ISBN 978-83-255-3908-5; e-book 978- 

83-255-3793-7; 

19. Prawna ochrona danych biometrycznych w systemach teleinformatycznycli 

pracodawcy. Cele przetwarzania a zakres ochrony [w:] A. Nerka, T. Wyka 

[red.:] Ochrona danych osobowych podmiotôw objetych prawem pracy i prawem 

ubezpieczen spolecznych. Stan obecny i perspektywy zmian, Wolters Kluwer Polska, 

Warszawa 2012, s. 17-26, ISBN 978-83-264-1685-9; 

20. Personal Profiling Based on Generally Accessible Data, "International Journal 

on Information Technology and Security", Nr 3 z 2012 r., Sofia, s. 31-46; 

21. Privacy and the liability of Intermediary Service Provider in the Clouds. 

£-Governmental Aspects [w:] F. Zombor [red.:] International Data Protection 

Conference 2011, Magyar Kozlony Lap-Es Konyvkiado, Budapeszt 2011, s. 49-59, 

ISBN 978-963-9722-96-5; 

22. AutomatyzacJa rozstrzygnieé i innych czynnosci w sprawach indywidualnych 

zalatwianych przez organ administracji publiczneJ [wspolautor.] G. Sibiga 

[w:] J. Golaczynski [red.:] lnformatyzacJa postepowania sqdowego i administracji 

publiczneJ, C.H.Beck, Warszawa 2010, s. 229-242, ISBN 978-83-255-1396-2; 

23. Pojecie referencyjnosci w dyskusji o zasobach informacyjnycb panstwa 

[w:] M. Barczewski, K. Grajewski, J. Warylewski [red.:] Prawne problemy 

wykorzystywania nowych technologii w administracji i wymiarze sprawiedliwosci - 

Ill KonferencJa Naukowa WPiA Uniwersytetu Gdaiiskiego oraz Wolters Kluwer Polska, 

Gdansk, 20-21 pazdziernika 2008 r., Wolters Kluwer Polska, Warszawa - Krakow 

2009; s. 195-203, ISBN 978-83-264-0023-0; 
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b) Omôwienie celu naukowego prac i osiagniçtych wynikôw 

Kolejne etapy informatyzacji proces6w gospodarczych i administracyjnych i rosnaca rola 

srodkôw komunikacji elektronicznej w zyciu codziennym powodowaly, ze juz od lat 70. XX 

w. wzrastalo przekonanie, ze istnieja podmioty, kt6re uzyskuja badz moga uzyskaé dostep do 

lawinowo rozwijajacych sie zasob6w informacyjnych i moga wdrozyé sposoby przetwarzania 

informacji, kt6re - nieznane nieswiadornym uczestnikom rynku i obywatelom - mogq 

prowadzié do podejmowania wobec nich srodkéw, kt6rych nie sq swiadomi i kt6re wrecz moga 

prowadzié do dyskryminacji os6b, grup spolecznych czy przedsiebiorcôw, Pierwotnie 

organizacja, kt6ra byla w naturalny spos6b oskarzana o cheé swiadomego, acz ukrytego, 

przetwarzania rozproszonych danych w spos6b, kt6ry moze naruszaé prawa i wolnosci, bylo 

panstwo. Szybko rozprzestrzenialo sie przekonanie, ze praktyki poteznych rzadôw i korporacji 

w zakresie przetwarzania danych redukuja jednostke do statusu podmiotu danych, co zagraza 

prawom podstawowym i wolnosciom. Juz w latach 70. i 80. mozemy przywolaé liczne 

wezwania do ograniczenia takich praktyk lub wprowadzenia rôznych mechanizm6w kontroli 

nad dzialaniami panstwa, a wkr6tce rôwniez nad dzialaniami podmiot6w rynkowych. W tym 

znaczeniu mozemy powiedzieé, ze zastrzezenia wobec mozliwosci naruszania wolnosci i praw 

informacyjnych lub manipulowania wielkoskalowymi zasobami danych nie Sq niczym nowym. 

Tym jednak, co wyrôznia obecna fale zintegrowanego przetwarzania informacji przy 

wykorzystaniu technologii komunikacyjnych okreslanych terminem big data, jest 

wszechobecnosé takich dzialan i ich sila. 

Prezentowany cykl publikacji opatrzony zbiorczym tytulem ,,Prawne gwarancje 

zréwnowazonego przetwarzania informacji w czasach Big Data" zostal przygotowany celem 

wszechstronnego om6wienia zagadnien prawnych i praktycznych pojawiajacych sie w sytuacji, 

gdy rozbudowane zasoby informacyjne tworzone w procesie danetyzacji przestrzeni, w kt6rej 

zyje czlowiek [Mayer-Schonberger, Cukier] staja sie podstawa do tworzenia rejestr6w 

publicznych w rozumieniu przyjetyrn w Polsee przez ustawe o informatyzacji dzialalnosci 

podmiot6w realizujacych zadania publiczne [Szpor, Wojsyk]. Rejestry publiczne rozumiane 

jako zasoby informacyjne wykorzystywane przez jednostki publiczne [Stawecki] moga staé sie 

zasady rezerwuarami informacji publicznej mozliwymi do wykorzystania w procesie dostepu 

do informacji publicznej oraz dowolnego przetworzenia - rowniez dia cel6w gospodarczych - 

w ramach ponownego przetwarzania informacji sektora publicznego (PSI) [Bem~czyk, 

Piskorz-Ryn], 
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Takie dzialanie samo w sobie jest nie tylko dozwolone, ale wrecz zalecane przez prawo 

unijne, a informacja raz przekazana do uzytku jako informacji sektora publicznego powinna 

byé na podstawie przepis6w PSI wykorzystywana w warunkach konkurencyjnych tak do cel6w 

publicznych jak i prywatnych. Tak komercyjnych, jak i niekomercyjnych [Sakowska-Baryla, 

Maciejewski]. 

Zrôwnowazenie przetwarzania takiej informacji powinno byé dokonywane przy 

zastosowaniu narzedzi dostarczonych wladzorn publicznym i osobom kt6rych dane dotycza 

przez zreformowane prawo ochrony danych osobowych w Unii Europejskiej. Ochrona danych 

osobowych wbudowana w calosé procesu przetwarzania danych (Privacy by Design - PbD) 

powinna staé sie paradygmatem przetwarzania informacji tak w sektorze publicznym jak i 

prywatnym. Stanowi wiec eel polityki administracyjnej racjonalnego panstwa rozumianej jako 

,,uporzqdkowany zbi6r wartosci i zaniechan wyroznionego w strukturze organizacyjnej 

systemu administracji publicznej podmiotu, ukierunkowanych na zmiane lub utrzymanie 

aktualnego stanu, a polegajacych na okresleniu, zwazeniu i wyborze istotnych dla podmiotu 

realizujacego polityke administracyjna wartosci'' [Cieslak]. 

Wielokrotnie w ramach prezentowanego cyklu przypominam, ze, dyskutujac nad 

informacja publiczna, ktôra stanowi dana lub dane przechowywane w zasobach infrastruktury 

informacyjnej panstwa, trzeba podkreslié, ze wyjatkowo czesto pojawiajacym sie bledern jest 

zamienne stosowanie pojeé "danych" i "informacji". 0 ile w potocznym jezyku mozna 

utozsamiaé posiadanie danych z posiadaniem informacji, o tyle w informatyce, na kt6rej opiera 

sie calosé dyskusji prawnej o zrownowazonej informacji w swiecie Big Data pojecia te - choé 

bliskoznaczne - nigdy nie stanowia synonim6w. Dane Sq wartosciami przechowywanymi w 

bazie rozumianymi wrecz jako wartosci danego pola. Informacjami Sq zas takie dane, kt6re 

zostaly przetworzone w spos6b, uwidaczniajacy ich znaczenie i tym samym czyniacy je 

uzytecznymi. 

Dane z rejestr6w publicznych - stanowiacych podstawowe zasoby infrastruktury 

informacyjnej panstwa - w pobierane Sq w postaci dokumentu elektronicznego, czyli 

stanowiacego odrebna calosé znaczeniowa zbioru danych uporzadkowanych w okreslonej 

strukturze wewnetrznej [Szpor, Wojsyk, Szostek]. Tak rozumiany dokument elektroniczny jest 

zupelnie innym pojeciern niz ,,dokument" badz ,,dokument urzedowy" definiowany dla roznych 

galezi prawa. Przy rozwazaniu dalszych kwestii nalezy pamietaé, ze ze wzgledu na to, ze 

pozyskiwanie informacji do ponownego wykorzystania nastepowaé bedzie z zasady w postaci 
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elektronicznej, przy tych regulowaniu tych czynnosci z zasady nalezy poslugiwaé sie pojeciem 

,,dokumentu elektronicznego". 

Cykl jest wynikiem polaczenia pracy naukowej na Wydziale Prawa i Administracji 

Uniwersytetu Gdanskiego z praca w administracji rzadowej (2006-2010 - gabinet polityczny 

ministra odpowiedzialnego za dzial informatyzacji, funkcja dyrektorem Departamentu 

Informatyzacji Ministerstwa Spraw Wewnetrznych i Administracji) oraz zajmowania 

stanowiska Generalnego Inspektora Ochrony Danych Osobowych-GIODO (2010-2014) oraz 

stanowiska Zastepcy Europejskiego Inspektora Ochrony Danych - EDPS /EIOD (od grudnia 

2014 r.). 

Przyjete metody pracy naukowej miescily sie w klasycznym kanonie dzialan prawnika, 

bedacego jednoczesnie praktykiem administracji publicznej. Polegalo to przede wszystkim na 

konceptualizacji i porzadkowaniu zastanego materialu dogmatycznego, ocenie dotychczasowej 

doktryny i porownywaniu ich z ksztaltern rozwiazan rynkowych rozwijajacych sie niekiedy 

w oderwaniu od aktualnego stanu prawnego (np. IoT, chmura, blockchain). Stosowalem 

klasyczne metody egzegezy tekstu prawnego od analizy systemowej przez rnetode formalno­ 

dogmatyczna i metode historyczna po rôzne wersje wykladni funkcjonalnej i celowosciowej. 

W mniejszym zakresie wykorzystano metody statystyczne. Niekiedy odwolywalem sie do 

narzedzi naukowych nauk technicznych. Przyznaé jednak nalezy, ze wielokrotnie przy 

omawianiu zagadnien technicznych poslugiwalem sie samo samodzielnie tworzonymi 

rozwiazaniarni jako, ze powiazanie wprost polskiego jezyka prawnego i prawniczego 

z angielskojezycznyrni rozwiazaniami technicznymi, bylo prawie niemozliwe (np. prawne 

odpowiedniki elementôw struktury bloku w blockchainiey. 

Struktura cyklu oparta byla na zaproponowanej w publikacji okreslone jako os cyklu 

systematyce, w naturalny sposob przechodzac od wstepnych rozwazan o swiecie Big Data 

i znaczeniu pojeé dane, informacja i dokument elektroniczny poprzez zagadnienia 

przetwarzania wielkich zasobow danych i zwiazanych z tym zagrozen po proponowane 

remedia, ukladajac sie w ciag dzialôw: 

1. Przetwarzanie informacji w swiecie big data 

2. Informacja i jej zasoby 

3. Wszechobecnosé danych. Danetyzacja przestrzeni prawnej 

4. Wyniki operacji na duzych zasobach danych 
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5. Profile osobowe a zrownowazenie przetwarzania informacji 

6. Rola Intemetu rzeczy 

7. Przetwarzanie w chmurze 

8. Swit sztucznej inteligencji 

9. Ochrona danych osobowychjako droga ku zrownowazeniu przetwarzania 

1. Przetwarzanie informacji w swiecie big data 

Os prezentowanego cyklu stanowi opublikowana w 2016 r. praca ,,Zalotenia wstçpne dia 

zrôwnowaionego przetwarzania informacji ze irôdet publicznych w czasach big data" 

(pozycja nr 6 na liscie chronologicznej) stanowiaca glowna czesé 12. tomu zbioru pt. .Jawnosé 

ijej ograniczenia, t. 12, Model regulacji" [red.: T. Bakowski, G. Szpor], w kt6rej formuluje 

teze, ze informacja publiczna znajdujaca sie w zasobach informacyjnych infrastruktury 

informacyjnej panstwa, bedzie wykorzystywana - z uzyciem PSI jako podstawy prawnej - do 

tworzenia profili osobowych, czyli do ,,automatycznej techniki przetwarzania danych 

polegajacej na przypisaniu danej osobie 'profilu' w celu podejmowania dotyczacych jej decyzji 

badz analizy lub przewidywania jej preferencji zachowan i postaw". Co wiecej takie profile 

beda mialy tak charakter tzw. ,,profili predykcyjnych" (tworzone w drodze wnioskowania na 

podstawie obserwacji indywidualnego i zbiorowego zachowania uzytkownikéw w czasie w 

szczegôlnosci poprzez uzupelnianie informacji publicznej o monitorowanie odwiedzanych 

stron oraz reklam, kt6re uzytkownik wyswietla, lub na kt6re klika) jak i tzw. ,,profili jawnych" 

(tworzonych na podstawie danych osobowych przekazywanych w ramach uslugi sieciowej 

przez same osoby, kt6rych dane dotycza), 

Jednoczesnie w zwiazku z tym, ze artykul 1 Karty praw podstawowych Unii Europejskiej 

stanowi, ze godnosé czlowieka jest nienaruszalna i musi byé szanowana oraz chroniona, nigdy 

wczesniej podstawowe prawa do prywatnosci i ochrony danych osobowych nie byly tak istotne 

dia ochrony godnosci czlowieka. Zapisane w traktatach stanowiacych podstawe prawna 

konstrukcji Unii Europejskiej, w Karcie praw podstawowych Unii Europejskiej i w Konstytucji 

rzeczypospolitej Polskiej daja one czlowiekowi mozliwosé rozwijania wlasnej osobowosci, 

prowadzenia niezaleznego zycia, wykazywania sie innowacyjnoscia oraz korzystania z innych 

praw i wolnosci. Zasady ochrony danych zdefiniowane zostaly w Karcie praw podstawowych 



UE i w cgolnym rozporzadzeniu o ochronie danych - koniecznosé, proporcjonalnosé, 

rzetelnosé, minimalizacja danych, ograniczenie celu, zgoda i przejrzystosc=- maja zastosowanie 

do calego procesu przetwarzania danych, tak do gromadzenia, jak i do wykorzystywania. 

Technologia nie powinna narzucaé wartosci i praw, jednak relacji tej nie nalezy rowniez 

sprowadzaé do blednej dychotomii. Z rewolucja cyfrowa wiaza sie obietnice korzysci w takich 

obszarach jak zdrowie, srodowisko, miedzynarodowy rozwoj i efektywnosé ekonomiczna. 

Zgodnie z planami Unii dotyczacymi stworzenia jednolitego rynku cyfrowego 

przetwarzanie w chmurze (cloud computing), Internet rzeczy (Internet of Things - IoT), duze 

zbiory danych oraz inne technologie uznaje sie za klucz do konkurencyjnosci i wzrostu. Modele 

biznesowe wykorzystuja nowe mozliwosci w zakresie masowego gromadzenia, 

natychmiastowego przesylania, laczenia i ponownego wykorzystywania danych osobowych w 

celach, ktére sq niemozliwe do przewidzenia i uzasadniane dlugotrwalymi i malo przejrzystymi 

politykami prywatnosci, Wszystko to sprawia, ze zasady ochrony danych nalezy rozpatrywaé 

w obliczu nowych wyzwan wyrnagajacych swiezego spojrzenia na sposob, w jaki sq one 

stosowane. W dzisiejszym srodowisku cyfrowym przestrzeganie prawa nie wystarcza - 

musimy wziaé pod uwage wymiar etyczny przetwarzania danych. Ramy regulacyjne UE juz 

teraz pozostawiaja mozliwosé podejmowania elastycznych, zindywidualizowanych decyzji i 

okreslania takowych gwarancji, jezeli chodzi o przetwarzanie danych osobowych. Dobrym 

krokiem naprzod bedzie reforma ram regulacyjnych. Jednakze wplyw tendencji 

obserwowanych w opartym na danych spoleczenstwie na godnosé, wolnosé jednostki i 

funkcjonowanie demokracji niesie ze soba powazniejsze kwestie. Problemy te maja implikacje 

natury inzynierskiej, filozoficznej, prawnej i moralnej. 

2. lnformacja i jej zasoby 

Od poczatku pracy nad tym projektem naukowym punktem poczatkowym dla wszystkich 

rozwazan musi byé teoria informacji [Stefanowicz, Hetmanski, Wroblewski, Studnicki, 

Janowicz]. Juz na potrzeby podrecznika ,,Informatyka prawnicza. Technologia informacyjna 

dia prawnikôw i administracji publicznej" [wspolautor: G. Wierczynski], Krakow 2006, 

przygotowalern wstepne rozwazania na temat roli informacji (rozwijane w kolejnych 

wydaniach podrecznika). Choé do cyklu nie wlaczam - z oczywistych wzgledéw - fragmentôw 

wspomnianego podrecznika, to zwrécié nalezy uwage, ze opisane w nim 
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niedostrzeganych czesto przez legislator6w i przez doktryne roznic porniedzy pojeciami 

danych, informacji, dokumentu i dokumentu elektronicznego powraca wielokrotnie w 

kolejnych publikacjach wlaczonych do cyklu stanowiac podstawe kolejnych kierunkow 

rozwazan nad zrownowazonym przetwarzaniem danych. 

W znaczeniu przyjmowanym w teorii informacji dokumentem elektronicznym (rzadziej 

okreslanym jako dokument cyfrowy) jest utrwalona informacja (dokument) z sygnalern 

utrwalonym na nosniku elektronicznym, bedaca kornunikatem jezyka naturalnego w subkodach 

akustycznych lub graficznych [Bojar, Narojczyk]. Wedlug definicji technicznej dokumentem 

elektronicznym jest dokument istniejacy w postaci elektronicznej i dostepny za posrednictwem 

techniki komputerowej (norma PN-ISO 690-2). Brak jest jednej wsp6lnej definicji dokumentu 

elektronicznego na potrzeby prawa nie tylko w wymiarze miedzynarodowyrn, ale nawet 

krajowym. W wiekszosci systemôw prawnych nie wyksztalcono jednolitego rozumienia 

terminu i z tego powodu bywa on definiowany kontekstowo, niekiedy na potrzeby 

pojedynczego aktu prawnego. W prawie polskim definicja galeziowa zostala ustalona jedynie 

dla prawa administracyjnego. W ustawie o informatyzacji dzialalnosci podmiot6w 

realizujacych zadania publiczne za dokument elektroniczny uznano stanowiacy odrebna calosé 

znaczeniowa zbiôr danych uporzadkowanych w okreslonej strukturze wewnetrznej i zapisany 

na informatycznym nosniku danych. 0 ile definicja zawarta w ustawie o informatyzacji jest 

czesto traktowana jako systemowa dla calego polskiego prawa publicznego, o tyle w doktrynie 

i orzecznictwie nie ma watpliwosci, ze nie rnozna jej wprost zastosowaé dla prawa cywilnego 

i kamego [Szostek, Jacyszyn, Przetocki, Wittlin, Zakrzewski, Kocot, Gôrska, Janowski]. 

Zadanie prawidlowego skonstruowania szkieletu infrastruktury informacyjnej panstwa 

[Olenski, Szafranski] nalezy rozpoczaé od realizacji postulatu unikania zbednej redundancji 

danych rejestrowych. W swoich pracach poddalem krytyce skonstruowana w ostatnich latach 

w doktrynie prawa administracyjnego koncepcje tworzenia rejestr6w referencyjnych (czasem 

nazywanych bazowymi). Rejestry takie rnialyby spelniaé w infrastrukturze informacyjnej 

szczegélne funkcje, a standardy informacyjne stosowane w nich mialyby byé normami 

obligatoryjnymi dla calego sektora publicznego. Rejestry referencyjne maja zdaniem tworcôw 

koncepcji przekazywaé lub udostepniaé - na zasadzie obowiazku ustawowego - <lane do 

wszystkich system6w informacyjnych sektora publicznego, w zakresie wynikajacym z funkcji 

tych system6w informacyjnych. Wszystkie pozostale rejestry resortowe lub branzowe moga 

byé tworzone wylacznie jako rejestry wtôrne lub pochodne [Dygaszewicz, Chromicka]. 
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Krytyka takiego zalozenia zwiazana jest z odrzuceniem koncepcji referencyjnego rejestru na 

rzecz referencyjnych danych. W interoperacyjnym systemie infrastruktury informacyjnej panstwa nie 

ma miejsca na rejestry w calosci referencyjne. Bardziej istotne jest wskazane jest mapowanie miejsc, w 

kt6rych wartosci atrybut6w (nawet nie rekordy jako calosci) uzyskuja ceche referencyjnosci [Stawecki, 

Gryszczynska]. Takie podejscie powoduje, ze pierwszym rozwazanyrn w prezentowanym cyklu 

zagadnieniemjest referencyjnosé zasob6w informacyjnych w infrastrukturze informacyjnej Panstwa. 

W - najstarszej w calym cyklu - pracy pt. .Pojçcie referencyjnosci w dyskusji o zasobach 

informacyjnych panstwa" (pozycja nr 23 na liscie chronologicznej cyklu) podkreslilem wyraznie, ze 

dane referencyjne nie powinny byé powielane w innych rejestrach, a co najwyzej uzupelniane 

o dane specyficzne dla danego rejestru pochodnego. Na tej zasadzie dane referencyjne ze zbioru 

PESEL nie powinny byé powielane w innych rejestrach osobowych. Podanie unikalnej cechy 

referencyjnej (w tym przypadku numeru PESEL) powinno powodowaé, ze w trakcie czynnosci 

rejestrowej dotyczacej rejestru pochodnego konieczne dane z rejestru referencyjnego zostana 

,,zassane", a nastepnie uzupelnione o komplementame dane z rejestru pochodnego. 

W celu utrzymania porzadku pojeciowego nalezy uznaé, ze stosowanie wyrazenia ,,rejestr 

referencyjny" jest skrétem myslowym, gdyz referencyjne Sq de facto dane, a nie rejestr jako 

calosé. Architektura rejestru nie musi byé referencyjna. Nie zawsze tez wszystkim danym 

z rejestru przyznamy rowniez ceche referencyjnosci. 

Pojecie ,,referencyjnosci danych" jest pojeciern kluczowym w procesie budowania 

infrastruktury informacyjnej panstwa. Bez okreslenia, jakie <lane w ramach tejze infrastruktury 

beda mialy charakter podstawowy i do ktorych z nich beda odnosié sie inne zasoby 

informacyjne mieszczace sie w tej infrastrukturze, nie mozemy mowié w ogole o istnieniu 

czegos takiego jak wspôlna infrastruktura. Zestaw danych publicznych, w ktorych zadnym nie 

przypisuje sie referencyjnosci jest zbiorem rozproszonym i skrajnie redundantnym 

Tezy te - stanowiace wstepne zalozenie calosci cyklu - zaprezentowane zostaly juz w referacie 

,,Prawne i organizacyjne aspekty neutralnosci technologicznej i interoperacyjnosci w Polsee" 

wygloszonym podczas konferencji naukowej .Lnformatyzacja administracji publicznej" 

zorganizowanej w Sejrnie RP w 2004 r. (pozycja 366. na liscie II.I) w wykazie dorobku habilitacyjnego) 

i byly rozwijane w kolejnych wykladach konferencyjnych (szczeg6lnie w latach 2009-2012) np. podczas 

serninarium z cyklu ,,Problemy badawcze i projektowe informatyzacji panstwa" (SGH, Uniwersytet 

Warszawski, WAT, Warszawa 2009 - II.I) poz. 323), zebrania naukowego lnstytutu Prawa Wlasnosci 

lntelektualnej Uniwersytetu Jagiellonskiego (Krakow 2012 - II.I) poz. 265), IX dorocznej konferencji 

Polskiej Platformy Bezpieczenstwa Wewnetrznego (Bedlewo k. Poznania 2012 - II.I) poz. 222) oraz 

podczas konferencji,, Co Pans two wie o Tobie ? "zorganizowanej w ramach obchod6w Europejskiego 

Dniach Ochrony Danych Osobowych 2012 (Warszawa - II.I) poz. 279). 
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3. Wszechobecnosé danych. Danetyzacja przestrzeni prawnej 

0 ile w klasycznej nauce o infrastrukturze informacyjnej panstwa rejestry publiczne odgrywaja 

kluczowa roly, wrecz monopolizujac cale myslenie o ,,wiedzy Panstwa o samym sobie" [Stawecki, 

Olenski], o tyle w nowej literaturze przedmiotu coraz czesciej odchodzi sie od regulowania rejestr6w 

na rzecz prawnych i prawniczych zmagan z danetyzacja rzeczywistosci, czyli z fenomenem 

kwantyfikowania i przekladania na <lane wszelkich element6w rzeczywistosci, tak by m6c poddaé je 

agregowamu algorytmizacji [Mayer-Schonberger, Cukier]. Efektem danetyzacji jest 

skwantyfikowanie otoczenia czlowieka - w tym prawa i klasycznych instytucji ekonomicznych - 

sprofilowanie i postepujaca inwigilacja prowadzaca do utraty prywatnosci [Litwinski, Mednis, 

Fajgielski]. Jednoczesnie mamy do czynienia z fetyszyzacja danych i reifikacja rzeczywistosci 

spolecznej. Dane kt6re Sq traktowane jako ,,opis" obiektywnej rzeczywistosci, Sq w istocie 

konstruowane w nie zawsze oczywisty - nawet dia tw6rcy algorytmu - spos6b. 

Dia zilustrowania praktycznych skutk6w tego procesu wybralem do opisu w ramach cyklu trzy - 

na poz6r odlegle od siebie - obszary transformacji danetyzacyjnej i postepujacych za nia zmian 

prawnych: 

a) elektronizacja dokument6w wykorzystywanych w obrocie morskim tworzenie 

platform przetwarzania danych na potrzeby tego sektora (eMaritime), 

b) przetwarzanie danych biometrycznych na potrzeby stosunk6w pracodawca­ 

pracownik oraz 

c) inteligentne liczniki energii i inteligentne sieci energetyczne (smart metering i smart 

grid). 

W pierwszej z zaprezentowanych sfer zainteresowan szczeg6lnie istotna dia prowadzonych 

rozwazan byla ocena przystosowania klasycznej regulacji z zakresu prawa morskiego do zmian 

widocznych w praktyce danetyzujacego sie rynku oraz uwagi de lege ferenda [Dragun-Gertner, 

Czemis]. Glowna roly w prezentacji wynik6w tych badan przyznaje dw6m pozycjom omawianego cyklu 

przygotowanym we wspôlautorstwie z moja zona Iwona Zuzewicz-Wiewiorowska (adiunktem 

w Katedrze Prawa Morskiego mojej Alma Mater): 

a) ,,Proces przetwarzania danych z dokumentôw elektronicznych w systemach 

teleinformatycznych e-Maritime", ,,Prawo Morskie", T. 30, 2014 (pozycja nr 9 na liscie 

chronologicznej cyklu) oraz 
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b) ,,Konosament a block chain. Moiliwosci wykorzystania technologii rozproszonego 

rejestru dia celôw 'elektronicznego indosu' przy przenoszeniu praw z papierôw 

wartosciowych na zlecenie" stanowiacej rozdzial pracy,, Sztuczna inteligencja, blockchain, 

cyberbezpieczenstwo oraz dane osobowe. Zagadnienia wybrane ", Warszawa 2019 (pozycja 

nr 1 na liscie chronologicznej cyklu). 

Wyniki badan prezentowane w publikacjach byly rôwniez podstawa dia referat6w wygloszonych 

podczas posiedzenia Komisji Prawa Morskiego Polskiej Akademii Nauk (Gdansk 2013 - II.I) poz. 159) 

oraz dw6ch wykladôw konferencyjnych podczas VIII Og6lnopolskiej Konferencji Prawa Morskiego pt. 

J,,Przew6z ladunku drogq morskq" (Gdansk 2019 - II.I) poz. 1) i V Forum Prawa Medi6w 

Elektronicznych (Opole 2019 - II.I) poz. 2). 

W drugim omawianym obszarze - biometrii - zalozenia zaprezentowane podczas wykladu 

wprowadzajacego do panelu "Biometrics" podczas 34. Miedzynarodowej Konferencji Rzecznik6w 

Ochrony Prywatnosci "Privacy and Technology in Balance" (Punta del Este, Urugwaj 2012 - II.I) poz. 

232) zostaly przedstawione w - stanowiacej czesé cyklu - pracy pt. ,,Prawna ochrona danych 

biometrycznych w systemach teleinformatycznych pracodawcy. Cele przetwarzania a zakres 

ochrony", bedacej rozdzialern ksiazki ,,Ochrona danych osobowych podmiotôw objetych prawem pracy 

i prawem ubezpieczen spolecznych. Stan obecny i perspektywy zmian, Warszawa 2012 (pozycja nr 19 

na liscie chronologicznej cyklu) oraz podczas konferencji w Warszawie (2012 i 2011 r. - II.I) poz. 256 

i 282) i w Moskwie (2011 - II.I) poz. 291). 

Trzeci obszar w kt6rym prowadzilem badania - bardzo ciekawym i nieoczywistym z punktu 

widzenia prawnego - byla danetyzacja w inteligentnych sieciach energetycznych, a w szczegôlnosci 

rola danych z inteligentnych licznik6w pomiaru zuzycia energii w opisywaniu srodowiska zycia 

czlowieka i tworzeniu infrastrktury danych, kt6re mimo, ze z zasady nie s~ danymi osobowymi, mega 

latwo staé sie zdatne do przywiazania do zidentyfikowanej lub mozliwej do zidentyfikowania osoby 

fizycznej. W tym zakresie do cyklu wlaczylem opracowanie .Prawo do prywatnosci w systemie 

inteligentnych sieci" opublikowane w ,,Monitorze Prawniczym" (pozycja nr 12 na liscie 

chronologicznej cyklu), kt6rego glôwne tezy prezentowane byly i rozwijane w podczas wykladow na 

konferencjach w Brukseli (2018 - II.I) poz. 24; 2012 - II.I) poz. 280), Sofii (2018 - II.I) poz. 21) i w 

Warszawie (2014 - II.I) poz. 117; 2013- II.I) poz. 176, 177, 202; 2012 - II.I) poz. 211, 221, 230, 251, 

260 i 261)). 

Podsumowanie rozwazan o cesze nieoznaczonosci informacji, kt6ra zwiazana jest z kontekstowa 

natura informacji, stanowi publikacja ,,Kwanty informacji o osobie. Prawne aspekty przetwarzania 

danych o osobach i 'obiektach "pochodzqcych z rozproszonych zbiorôw", Warszawa 2013 (pozycja nr 

10 na liscie chronologicznej cyklu) bedaca poklosiern dyskusji prowadzonej podczas konferencji pt. 

,, Nowoczesne technologie w procesie karnym i czynnosciach wykrywczych a prawa i wolnosci 

obywatelskie" zorganizowanej przez Sad Najwyzszy RP oraz Polska Platforrne 
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Wewnetrznego przy wspôlpracy Helsinskiej Fundacji Praw Czlowieka w Warszawie (2012 - II.I) poz. 

239). Ternat danetyzacji oraz interoperacyjnosci semantycznej (om6wionej wstepnie w podreczniku 

,,Informatyka prawnicza ... ") byl réwniez kanwa wystapien na konferencjach naukowych w Saragossie 

(2010 - II.I) poz. 308), na Helu (2013 - II.I) 173), w Warszawie (UK.SW 2013 - II.I) poz. 187; INP 

PAN 2012- II.I) poz. 219; PIU 2010- II.I) poz. 306; MSWiA 2009-II.I) poz. 316; SGH 2008- II.I) 

poz. 337), Poznaniu (2010- II.I) poz. 304) oraz w Stalowej Woli - II.I) poz. 305). 

4. Wyniki operacji na duzych zasobach danych 

W centrum rozwazan prezentowanego cyklu znalazly Sly zagadnienia informacji wyjsciowej 

w procesie przetwarzania duzych zasob6w informacyjnych (Big Data) traktowanych jako zasoby 

informacji publicznych. Prezentuje w tym momencie teze, ze przyjmujac, iz <lane z rejestr6w 

publicznych stanowia informacje publiczna i o ile jawnosé formalna rejestru nie zostala ograniczona 

nalezy mieé swiadomosé, ze <lane osobowe z rejestr6w publicznych beda ze soba laczone w dowolny 

dia administratora spos6b. Nalezy wiec pogodzié, sie z tym ze - przykladowo - <lane z ksiag 

wieczystych ujawnianych w systemach teleinformatycznych dia zachowania zasad bezpieczenstwa 

obrotu, beda laczone z danymi z dowolnych rejestr6w publicznych, w kt6rych ujawniono obiekty 

przestrzenne (w rozumieniu ustawy. o infrastrukturze informacji przestrzennej), danymi dotyczacymi 

spraw zagospodarowania przestrzennego prezentowanyrni dla cel6w tworzenia rniejscowych plan6w 

zagospodarowania przestrzennego, danymi z Centralnej Ewidencji i lnformacji o Dzialalnosci 

Gospodarczej, danymi z krajowych rejestr6w urzedowych w rozumieniu przepis6w o statystyce 

publicznej (np. REGON, TERYT), czy publicznie dostepnymi danymi z ofert przygotowanych na 

podstawie przepis6w o handlu wierzytelnosciami. 

Chcac sprofilowaé osobe fizyczna, bedzie Sly 11! wiedze uzupelniaé danymi z oswiadczen 

majatkowych skladanych przez urzednikéw publicznych i czlonkow wladz publicznych oraz - przede 

wszystkim - z pozostajacyrni w gestii danego podmiotu danymi przetwarzanymi z zachowaniem 

odpowiednich podstaw prawnych a dotyczacych jego klient6w lub potencjalnych klient6w. 

Nie ma watpliwosci, ze informacja publiczna bedzie tym samym wykorzystywana - z uzyciern 

nowej podstawy prawnej formulowanej w prawie do ponownego wykorzystania informacji publicznej 

-do tworzenia profilu osobowego osoby fizycznej, czyli ,,automatycznej techniki przetwarzania danych 

polegajacej na przypisaniu danej osobie 'profilu' w celu podejmowania dotyczacych jej decyzji badz 

analizy lub przewidywania jej preferencji zachowan i postaw". Co wiecej takie profile beda mialy tak 

charakter tzw. ,,profili predykcyjnych" (tworzone w drodze wnioskowania na podstawie obserwacji 

indywidualnego i zbiorowego zachowania uzytkownikow w czasie w szczegolnosci poprzez 

uzupelnianie informacji publicznej o monitorowanie odwiedzanych stron oraz reklam, kt6re uzytkownik 
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wyswietla, tub na kt6re klika)jak i tzw. ,,profilijawnych" (tworzonych na podstawie danych osobowych 

przekazywanych w ramach uslugi sieciowej przez same osoby, kt6rych dane dotycza). 

Na ile taki scenariusz jest praktycznie wykonalny oceniam w dw6ch publikacjach wlaczonych do 

cyklu: 

a) ,,Ponowne przetwarzanie informacji publicznej zawierajqcej dane osobowe" zawartej w 

ksiazce poswieconej pamieci prof. J. Gérzynskiej, Warszawa 2013 (pozycja nr 11 na liscie 

chronologicznej cyklu) oraz 

b) ,,Ochrona prywatnosci jako ograniczenie prawa do ponownego przetwarzania informacji 

publicznej" z ksiegi jubileuszowej promotora mojej pracy doktorskiej prof. A. Pullo (pozycja 

nr 8 na liscie chronologicznej cyklu). 

Tezy z obu publikacji staly sie podstawa dia konstrukcji wykladu podczas konferencji naukowej w 

FitzWilliam College Uniwersytetu Cambridge (2012 - II.I) poz. 243). 

5. Profile osobowe a zrownowazenie przetwarzania informacji 

Poniewaz wielkoskalowe przetwarzanie danych pochodzacych z danetyzowanego otoczenia 

czlowieka prowadzi do tworzenie profili osobowych, zagadnienie to stale sie tematem kolejnej czesci 

cyklu, na ktora skladaja sie dwie zblizonych do siebie tresciowo publikacje: 

a) "Personal Profiling Based on Generally Accessible Data", Sofia 2012 (pozycja nr 20 na liscie 

chronologicznej cyklu) oraz 

b) ,,Profilowanie osôb na podstawie ogôlnodoste pnych danych ", Warszawa 2013 (pozycja nr 13 

na liscie chronologicznej cyklu) 

Tak rozumiane profilowanie i jego ograniczenia byly wielokrotnie omawiane przez mnie podczas 

konferencji naukowych. Do najwazniejszych zaliczam wystapienia z Brukseli (2018 - II.I) poz. 30), 

Sofii (2018 - II.I) poz. 36), Moskwy (2013 - II.I) poz. 155) i Warszawy (2013 - II.I) poz. 175). 
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6. Rola lnternetu rzeczy 

Bardzo duza czesé prowadzonych przeze mme w ostatnich latach badan poswiecona byla 

zagadnieniom Intemetu rzeczy (IoT), gdyz wdrozenie w praktyce idei IoT prowadzi nie tylko do 

skokowego zwiekszenia ilosci dostepnych w procesie danetyzacji danych, ale sklonilo tez ,,architekt6w" 

rozwiazan informacyjnych do szerszego otwarcia na zasoby gromadzone przez podmioty spoza 

administracji publicznej, przy jednoczesnym zezwoleniu na przetwarzanie coraz szerszych gamy 

informacji pochodzacej od administracji publicznej. Poniewaz szczeg6lnie atrakcyjnym srodowiskiem 

dzialania IoT dia os6b opisujacych roly zdanetyzowanje informacji publicznej sie inteligentne miasto 

(smart city), ten wlasnie fenomen stat sie przedmiotem badan w kolejnej czesci cyklu tj. w publikacji 

pt. ,,Dane osobowe w inteligentnym miescie korzystajqcym z rozwiqzan Internetu rzeczy" z ksiazki 

,,Internet rzeczy bezpieczenstwo w smart city", Warszawa 2015 (pozycja nr 7 na liscie chronologicznej 

cyklu). 

Wychodze w niej z zalozenia, ze inteligentne miasto XXI w. nie jest jednolita struktura stworzona 

przez jednego architekta. Nie jest nawet zespolern system6w zarzadzanych centralnie przez centrum 

koordynacyjne na poziornie rniasta, aglomeracji czy konurbacji. Jest to zespôl z zasady otwartych 

system6w informacyjnych, kt6re umozliwiaja dynamiczne dolaczanie do architektury inteligentnego 

miasta nowych komponent6w. Czesé z system6w pozostaje zamknieta i dostepna jedynie dia glownych 

tw6rc6w danego kompleksu smart city, lecz z zalozenia nalezy przyjmowaé, ze i te systemy dazyé beda 

w najblizszej przyszlosci do wiekszej otwartosci. Dodatkowo wszystkie systemy inteligentnego miasta, 

by przejawiaé rzeczywista ,,inteligencjy'' rnusza stale reagowaé na zmieniajace sie otoczenie. To w 

naturalny spos6b kieruje nas do uznania, ze nowoczesne inteligentne miast musi z zasady opieraé sie na 

infrastrukturze lntemetu rzeczy. 

Internet rzeczy mozna zdefiniowaé jako globalna infrastrukture, w kt6rej przedmioty (rzeczy) jako 

takie lub polaczone w jakikolwiek spos6b z innymi przedmiotami lub osobami, otrzymuja unikalne 

identyfikatory oraz sq w stanie przekazywaé dane i wspôldzialaé z innymi systemami wykorzystujac 

mozliwosci wspôlpracy. IoT ewoluuje w zaleznosci od szybkosci i glebokosci konwergencji technologii 

telekomunikacyjnych, system6w elektromechanicznych, mocy obliczeniowych serwer6w, 

przetwarzania w chmurze oraz Internetu. W tym kontekscie ,,rzeczy" definiuje sie jako obiekty 

rzeczywiste lub wirtualne, kt6re istnieja i poruszaja sie w czasie i przestrzeni oraz moga byé 

zidentyfikowane przez przypisane im numery identyfikacyjne, nazwy lub adresy lokalizacji . Nieco 

prostszym jezykiern IoT definiuje sie jako zespol rozwiazan umozliwiajacy ludziom i rzeczom laczenie 

sie w dowolnym czasie i miejscu z czymkolwiek lub kimkolwiek, w idealnym swiecie czyniac to 

dowolna droga lub siecia przy uzyciu dowolnej uslugi . 
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Internet rzeczy, obejmujacy biliony polaczonych urzadzen.jest w stanie przechowywaé wszelkiego 

rodzaje <lane (takie jak temperatura, wilgotnosé, nagrania wideo, ruch, tetno). Podczas, gdy istniejace 

urzadzenia mierza <lane typowe dia srodowiska, nowe urzadzenia skupiaja sie bardziej na obserwacji 

zwyczaj6w uzytkownikow. Systemy tworzace loT lub korzystajace z jego zasob6w na potrzeby 

inteligentnego miasta mega wiec przetwarzaé <lane, kt6re uznawaé bedziemy za <lane osobowe. Internet 

rzeczy Iaczy zar6wno urzadzenia istniejace dotychczas a wyposazone dodatkowo w chip RFID 

zapewniajacy im bytnosé w Internecie, jak i urzadzenia utworzone specjalnie w celu polaczenia 

z Internetem (na stale lub jedynie okazjonalnie). 

Ternat rozwijany rowniez we wykladzie otwierajacym sesje ,,Noc architekt6w. Internet rzeczy - 

czyli czas na podzial wladzy" podczas XXII Forum Teleinformatyki w Warszawie (2016 ), kt6rego 

nagranie jest w calosci dostepne w sieci (zasoby Youtube) oraz w licznych wykladach na konferencjach 

naukowych, z kt6rych za najwazniejsze uwazarn wyklady w Krakowie (2016 - II.I) poz. 92) i w 

Parlamencie Europejskim (2017 -II.I) poz. 55), Warszawie (2015 - II.I) poz. 109) i w Gdansku (2014 

- II.I) poz. 120). 

7. Przetwarzanie w chmurze 

Oczywista kontynuacja rozwazan jest ocena wybranych zagadnien prawnych stosowania modelu 

chmury (niepoprawnie nazywanego ,,chmurii obliczeniowa") w administracji publicznej. Oceny takiej 

dokonalern w trzech podobnych do siebie publikacjach- takjak w przypadku profilowania - wydanych 

w jezyku angielskim i polskim. Obok opublikowanego w Bulgarii artykulu "Legal Aspects of e­ 

Governmental Clouds", Sofia 2013 (pozycja nr 15 na liscie chronologicznej cyklu) oraz 

pokonferencyjnej publikacji w "Privacy and the Liability of Intermediary Service Provider in the 

Clouds. £-Governmental Aspects" wydanej przez wegierskiego publikatora dziennik6w urzedowych, 

Budapeszt 2011 (pozycja nr 21 na liscie chronologicznej cyklu), w kolejnej ksiazce z cyklu 

,,Bezpieczenstw w Internecie" ukazal sie poswiecony temu zagadnieniu rozdzial pt. ,,Prawne aspekty 

udostçpniania uslug administracji publicznej w modelu chmury, Warszawa 2013 (pozycja nr 14 na 

liscie chronologicznej cyklu). 

Wskazania w zakresie zrôwnowazonego przetwarzania danych w chmurze przez administracje 

publiczna sformulowane zostaly jako dekalog dia instytucji publicznej (nazwany niekiedy .Dekalogiem 

chmuroluba") i przedstawiane byly podczas wystapien na konferencjach naukowych w Bukareszcie 

(2016 - II.I) poz. 77), Belgradzie (2013- II.I) poz. 199), Kijowie (2012 - II.I) poz. 249), Luksemburgu 

(2013 - II.I) poz. 161 ), Meksyku (2011 - II.I) poz. 290), Helu (2013 - II.I) poz. 172), Poznaniu (2011 

- II.I) poz. 285), Warszawie (2014 - II.I) poz. 153; 2013 - II.I) poz. 184; 2012 - II.I) poz. 229,234 i 

278; 2011- II.I) poz. 292, 293 i 301), Wroclawiu (2012 - II.I) poz. 227) oraz w serii spotkan z 
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praktykami informatyki administracyjnej w Puszczykowie (2013 - II.I) poz. 191 ), Wilkasach (2013 - 

II.I) poz. 197), Spale (2013 - II.I) poz. 213) i Jachrance (2011 - II.I) poz. 295). 

8. Swit sztucznej inteligencji 

Osobnym nurtem rozwazan zwiazanych z danetyzacja oraz ze zréwnowazeniem przetwarzania 

informacji o osobach jest kwestia wykorzystania w procesie przetwarzania byt6w sztucznie 

inteligentnych lub co najmniej rozbudowanych algorytm6w opartych o glebokie uczenie (deep learning) 

[Przegalinska]. Te zagadnienia beda stanowily clue moich przyszlych badan, ale juz dzis S,! obecne 

w prezentowanym cyklu w postaci przygotowanego wsp6lnie z drem Grzegorzem Sibiga z fNP PAN 

opracowania pt. ,,Automatyzacja rozstrzygniçé i innych czynnosci w sprawach indywidualnych 

zalatwianych priez organ administracji publicznej" zamieszczonego w pracy zbiorowej pt. 

,,Injormatyzacja postepowania sqdowego i administracji publicznej" z 2010 r. (pozycja nr 22 na liscie 

chronologicznej cyklu). 

Jest w obecnej chwili jedyna moja publikacja dotyczaca tego aspektu zrownowazonego 

przetwarzania informacji, choé prawnicze zastosowania sztucznej inteligencji oraz mozliwosé prawnej 

regulacji przetwarzania danych (w tym danych osobowych) byly rowniez tematami moich wystapien 

konferencyjnych. Do najwazniejszych z nich zaliczam referat: pt. .Komputacyjne modele prawa. 

Dyskusja nad zastosowaniem metod sztucznej inteligencji we wnioskowaniach prawniczych" 

wygloszony podczas XX Zjazdu Katedr Teorii i Filozofii Prawa w 2012 r. w Lodzi (2012 - II.I) poz. 

295), prezentacje "Data Protection Issues in Artificial Intelligence & High Performing Computing" 

w Parlamencie Europejskim (2018 - II.I) poz. 295), wyklad "Artificial Intelligence in humanitarian 

actions" podczas warsztat6w "From Privacy to Ethics: Misuse, Missed Use, and the Public Good" 

podczas 40. Miedzynarodowej Konferencji Rzecznik6w Ochrony Danych i Prywatnosci odbywajacej 

sie w Brukseli (2018 - II.I) poz. 15), wyklad pt. "Ethics by Design in Artificial Intelligence?" 

wygloszony podczas wczesniejszej o rok edycji tej samej Konferencji zorganizowanej w Hongkongu 

(2017 - II.I) poz. 46) oraz dwa wyklady z 2017 r. wygloszone na Uniwersytecie w Cambridge: 

a) "Artificial inteligence in legal profession" (British Law Centre, Queens' College - 

II.I) poz. 50) i 

b) "Fair and lawful processing: Understanding the logic behind Artificial Intelligence 

algorithms" (Privacy Laws & Business, St. John's College- II.I) poz. 52). 
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9. Ochrona danych osobowychjako droga ku zrownowazeniu przetwarzania 

Proponowana droga rozwiazania jest prawid-1-owe wykorzystanie narzedzi oferowanych przez 

zreformowane europejskie prawo o ochronie danych osobowych (RODO). Zagadnieniu roli reformy 

ochrony danych osobowych w Unii Europejskiej poswiecilem trzy publikacje wlaczone do cyklu: 

a) ,,Nowe ramy ochrony danych osobowych w Unii Europejskiej, publikowana w 2012 r. w 

,,Monitorze Prawniczym" (pozycja nr 17 na Iiscie chronologicznej cyklu); 

b) ,,Nowe ram y ochrony danych osobowych w Unii Europejskiej jako wyzwanie dia polskiego 

sqdownictwa, z kwartalnika ,,Krajowa Rada Sadownictwa" z 2013 r. (pozycja nr 16 na liscie 

chronologicznej cyklu) oraz 

c) ,,Prawo do przenoszenia danych w ogôlnym rozporzqdzeniu o ochronie danych osobowych ", 

ze specjalnego numeru ,,Europejskiego Przegladu Sadowego" z 2017 r. poswieconego RODO 

(pozycja nr 2 na liscie chronologicznej cyklu). 

Do cyklu nie wlaczylern tegorocznej publikacji: ,,Wplyw RODO na rozw6j prawa ochrony danych 

osobowych poza Uniq Europejskq" [w:] G. Szpor [red.:] ,Jnternet. Przetwarzanie danych 

osobowych ", Warszawa 2019, ss. 33; gdyz oficjalnie ukaze sie ona na rynku dopiero w maju 2019 r., 

czyli po zlozeniu niniejszego wniosku. Jest ona jednak naturalnym przedluzeniern wczesniejszych 

rozwazan, 

1 O. Szczeg6lne uprawnienia panstwa a gwarancje ochrany godnosci czlowieka 

Ostatnie dwa lata zostaly w duzej mierze poswiecone zostaly na badanie gwarancji ochrony praw 

podstawowych przy dopuszczalnych formach ingerencji w prywatnosé, kt6rych nie mozna traktowaé 

jako naruszenia zasad zrownowazonego przetwarzania. Szczeg61na rola organ6w scigania i wyrniaru 

sprawiedliwosci w sprawach karnych oraz zwiekszone uprawnienia sluzb specjalnych zawsze stanowily 

wyzwanie przy okreslaniu wszelkich form rôwnowazenia sily instytucji paristwowych Efektem tych 

prac s~ dwa wieksze opracowania wlaczone do cyklu: 

a) angielskojezyczna praca "Surveillance for public security purposes. Four pillars of acceptable 

interference with the fundamental right to privacy" wydana w przgotowanym przez 

Uniwersytet w Gandawie o redagowanym przez prof. G.Vermeulen, z kt6rym mialern okazje 

wspolpracowaé, przez kilka ostatnich lat opracowaniu "Data Protection and Privacy under 

Pressure: Transatlantic tensions, EU surveillance, and big data", Antwerpia-Apeldoom­ 

Portland 20 I 7 (pozycja nr 3 na liscie chronologicznej cyklu) oraz 
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b) adresowana w wiekszyrn stopniu do polskiego czytelnika podobna publikacja pt. ,,Inwigilacja 

w celu zapewnienia bezpieczenstwa publicznego. Cztery filary dopuszczalnej ingerencji w 

prawo do prywatnosci", zamieszczona w 24. Tamie ,,Disputatio. Przeglad Naukowy" (pozycja 

nr 4 na liscie chronologicznej cyklu). 

Poza konferencja w Gandawie, przed ktéra wydana zostal publikacja redagowana przez 

prof. G. Vermeulena (II.I) poz. 39) tematy te stanowily podstawe moich wystapien m.in. na 

konferencjach naukowych organizowanych przez Akademie Prawa Europejskiego (ERA) i Sieé 

Ekspert6w ds. Ochrony Danych EURO PO Lu w Hadze (2018 - II.I) poz. 10), Fédération des Barreaux 

d'Europe (FBE) w Warszawie (2018 - Il.I) poz. 18), European Digital Rights (EDRi) w Brukseli (2018 

- II.I) poz. 33), Naukowe Centrum Prawno-Informatyczne na UK.SW w Warszawie (2016 - II.I) poz. 

87), Naczelna Rada Adwokacka w Warszawie (2016 - II.I) poz. 88), Prokuratora Generalnego 

i Trybunal Konstytucyjny w Warszawie (2013 - II.I) poz. 209), Europejska Agencje Bezpieczenstwa 

Sieci ENISA, DG CONNECT i Uniwersytet Wiedenski w Wiedniu (2017 - II.I) poz. 57) oraz Chatham 

House w Londynie (2016 - II.I) poz. 86) 

Innym szczeg61nym przypadkiem swoistego hamowania kreatywnosci prawodawcy europejskiego 

i ustawodawc6w krajowych jest dyskusja nt wprowadzenia do praw i praktyki sytem6w wymiany 

danych PNR, o kt6®ych piszemy z I. Zuzewicz-Wiewiorowska w artykule pt. ,,Re-use of Maritime 

Passengers' PNR Data for Public Security Purposes", w czasopismie ,,Prawo Morskie" z 2017r. 

(pozycja nr 5 na liscie chronologicznej cyklu). 

I I. Ochrona prywatnosci wbudowana w przetwarzanie danych 

Podsumowaniem rozwazan o mozliwosci rôwnowazenia rozdzial ,,Privacy by Design jako 

paradygmat ochrony prywatnosci" w ksiazce ,,Internet. Prawno-informatyczne problemy sieci, portali 

i e-uslug", Warszawa 2012, ktôra wspôlredagowalem jako calosé wraz z prof. G. Szpor, z UKSW. 

Zagadnienie to stanowilo rôwniez tresé moich wystapien konferencyjnych w Wiedniu i Barcelonie 

(2017 i 2018 - II.I) poz. 57 oraz 19), zas drogi realizacji zasady PbD byly czescia moich rozwazan 

podczas sesji plenamej 9. Warsztat6w Internet Privacy Engineering Network (IPEN) w Brukseli (2019 

- Il.I) poz. 6). Uzupelnieniem tej linii wykladow bylo wystapienie pt. "Compliant or/and Accountable 

in Privacy by Design Environment" podczas seminarium pt. "European Parliament Data Protection 

Day. Managing accountability and compliance in the Reform Era" zorganizowanego przez Parlament 

Europejski w Brukseli (2017 - II.I) poz. 54). 

20~ 



c) Wykorzystanie wynikôw prac badawczych 

Dzieki mozliwosci laczenia pracy naukowej na Wydziale Prawa i Administracji 

Uniwersytetu Gdanskiego z praca w administracji publicznej - tak w Ministerstwie Spraw 

Wewnetrznych i Administracji jak i od 2010 r. pelniac funkcje Generalnego Inspektora 

Ochrony Danych Osobowych i w koncu od 2014 r. jako Zastepca Europejskiego Inspektora 

Ochrony Danych mialem mozliwosé na biezaco wprowadzaé niekt6re z rozwiazan 

proponowanych w pracach naukowych do dyskusji dotyczacej zmian w prawie badz 

implementacji juz istniejacych rozwiazan prawnych. Najbardziej charakterystycznym 

przykladem takiego wplywu jest rozwiniecie koncepcji referencyjnosci danych infrastrukturze 

informacyjnej panstwa, kt6ra zostala wykorzystana przy tworzeniu Krajowych Ram 

Interoperacyjnosci oraz przetworzeniu infrastruktury rejestr6w publicznych na potrzeby 

realizowanych przez Ministerstwo Spraw Wewnetrznych i Ministerstwo Cyfryzacji projekt6w 

informatycznych. 

Koncepcja zrôwnowazonego przetwarzania informacji stala Sly podstawa wystapien 

GIODO kierowanych do legislator6w w trakcie prac nad zmiana ustawy o dostepie do 

informacji publicznej, statystyce publicznej oraz o poszczeg6lnych rejestrach publicznych (ze 

szczeg6lnym uwzglednieniern Krajowego Rejestru Sadowego oraz elektronicznych ksiag 

wieczystych). Poszczeg6lne zagadnienia dotyczace profilowania oraz przenoszenia danych 

byly wykorzystywane przy przygotowywaniu opinii GIODO oraz EDPS w trakcie prac nad 

reforma prawa ochrony danych osobowych w Unii Europejskiej oraz nad harmonizacja 

wprowadzania RODO do porzadku prawnego panstw czlonkowskich. 
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5. Om6wienie pozostalych osiagniçé naukowo - badawczych (artystycznych). 

Stopien doktora nauk prawnych otrzyrnalem po obronie pracy doktorskiej z zakresu 

amerykanskiego prawa konstytucyjnego w Wydziale Prawa i Administracji Uniwersytetu 

Gdanskiego. Ta tematyka badawcza nie byla jednak kontynuowana przeze mnie po 2000 r. 

z drobnym wyjatkiem jednej recenzji ksiazki opublikowanej w .Przegladzie Sejmowym". 

Od 1996 bylem zawodowo - poza swoja Alma Mater - zwiazany z zagadnieniami 

informatyki prawniczej i prawa nowych technologii informacyjnych, co spowodowalo, ze po 

uzyskaniu stopnia doktora calosé moich zainteresowan naukowych skierowana byla na obszar 

przetwarzania informacji oraz prawnej regulacji nowych technologii komunikacyjnych. 

W latach 2006-2010 pracowalem w administracji rzadowej w dziale informatyzacja - 

przekazanym w6wczas do zarzadzania Ministrowi Spraw Wewnetrznych i Administracji. 

Umozliwilo mi to laczenie zainteresowan naukowych z praktyka budowy infrastruktury 

informacyjnej panstwa. Pelniac funkcje doradcy w gabinecie politycznym ministra 

odpowiedzialnego za dzial informatyzacji, a pozniej bedac dyrektorem Departamentu 

Informatyzacji Ministerstwa Spraw Wewnetrznych i Administracji, prowadzilem jednoczesnie 

prace naukowe z zakresu informatyzacji administracji publicznej oraz prawa komputerowego 

oraz realizowalem w praktyce znaczaca czesé proponowanych przez siebie rozwiazan de lege 

ferenda. 

Po 2010 r. w zwiazku zawodowym zaangazowaniem sie w prace zwiazane z reforma 

polskiego i europejskiego prawa ochrony danych osobowych moje zainteresowania naukowe 

ewoluowaly rôwniez w ta strone, obejmujac szerokie spektrum zagadnien zwiazanych 

z ochrona prywatnosci w Polsee, w Europie i w skali globalnej. W latach 2010-2014 

sprawowalem funkcje Generalnego Inspektora Ochrony Danych Osobowych (GIODO), 

aw grudniu 2014 r. zostalem wybrany wspôlna decyzja Parlamentu Europejskiego i Rady Unii 

Europejskiej na stanowisko Zastepcy Europejskiego Inspektora Ochrony Danych (EDPS 

/EIOD) i od tego czasu kontynuuje prace zawodowa w Brukseli - w strukturach instytucji 

unijnych - jednoczesnie prowadzac prace naukowe i dydaktyczne na Wydziale Prawa 

i Administracji Uniwersytetu Gdanskiego. 

Moja praca naukowa obejmowala pieé glôwnych obszar6w badawczych, kt6re nie znalazly 

sie w ramach cyklu proponowanego do oceny postepowania charakteru habilitacyjnym 
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Prawo lnternetu 

Pierwszym z nich byly ogolne zagadnienia prawa nowych technologii ze szczeg6lnym 

uwzglednieniern regulacji jednolitego rynku cyfrowego oraz prawnych aspektôw komunikacji 

elektronicznej pomiedzy podmiotami, dzialajacyrni w roznych rolach na tymze rynku oraz 

porniedzy podmiotami wykorzystujacyrn nowe techniki komunikacyjne do dzialan 

niezwiazanych z dzialalnoscia zawodowa lub zarobkowa. Ta czesé mojej pracy naukowej 

najlepiej ilustruje opracowanie z 2012 roku: 

1. Internet. Prawno-informatyczne problemy sieci, portali i e-uslug [ wspolredakcja.] 

G. Szpor, C.H.Beck, Warszawa 2012, ss. 389, ISBN 978-83-255-3908-5; e-book 978- 

83-255-3793-7. 

Ochrona danych osobowych 

W czasie pelnienia funkcji Generalnego Inspektora Ochrony Danych Osobowych oraz 
Zastepcy Europejskiego Inspektora Ochrony Danych gross mojej pracy naukowej bylo - 
z oczywistych wzgledow - zwiazane z problematyka reformy prawa ochrony danych 
osobowych. Poza publikacjami wchodzacyrni w sklad cyklu pragne zwr6cié uwage na ponizsze 
publikacje: 

2. Wplyw RODO na rozwôj prawa ochrony danych osobowych poza Uniq Europejskq 

[w:] G. Szpor [re.:] Internet. Przetwarzanie danych osobowych, Warszawa 2019, ss. 33; 

[w druku] 

3. 15 years of personal data protection in Poland and in Central Europe [ w:] F. Giuseppe 

[red.:] Tutela dei dati personali in Italia 15 anni dopo. Tempo di bilanci e di 

bilanciamenti, Egea, Mediolan 2012, s. 11, ISBN 978-88-23 8-4314-1. 
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Swiadczenie usfug drogq elektronicznq 

W pierwszej fazie swojej pracy naukowej nad zagadnieniami prawnymi komunikacji 

elektronicznej wieksza uwage poswiecalern prawnej regulacji handlu elektronicznego. Z tego 

czasu pochodza moje opracowania dotyczace swiadczenia uslug droga elektroniczna (e­ 

commerce), a w szczegolnosci kwestii ewentualnego rozszerzerna ograniczen 

odpowiedzialnosci podmiotôw swiadczacych uslugi droga elektroniczna. W artykule pt.: 

4. Wylqczenie odpowiedzialnosci uslugodawcy swiadczecego uslugi droge elektroniczne 

za niekt6re rodzaje uslug (uwagi de lege ferenda), Gdanskie Studia Prawnicze XXI, 

Gdansk 2009 S. 199-212, 

proponowalem rozwiazania, urnozliwiajace uzupelnienie klasycznego katalogu ograniczen 

odpowiedzialnosci wynikajacych z dyrektywy e-commerce - to jest hostingu, cashingu i mere 

conduit o dodatkowe wylaczenia i ograniczenia oraz wysuwalem wnioski dotyczace tzw. 

procedur notice and take down. 

lnformacja prawna 

Zagadnieniami stale obecnymi w pracach naukowych Zakladu Informatyki Prawniczej 

Wydzialu Prawa i Administracji Uniwersytetu Gdanskiego, z ktorym zwiazany jestem od 

2003 r. i kt6rej to jednostki (ieszcze wôwczas pod nazwa Pracownia Informatyki Prawniczej) 

bylem w latach 2003-2010 kierownikiem, Sq zagadnienia zwiazane z tworzeniem systemôw 

informacji prawnej oraz z teoretycznym i praktycznymi problemami wykorzystywania tychze 

systemôw w procesie wykladni prawa. Poza publikacjami podrecznikowyrni skierowanymi do 

studentôw kierunkôw: prawo i administracji oraz do urzednikow publicznych i prawnikow, 

wykonujacych klasyczne zawody prawnicze, bylem zaangazowany w tworzenie opracowan 

naukowych, dotyczacych roli systernôw informacji prawnej oraz niebezpieczenstw zwiazanych 

z nadmiemym zaufaniem, jakim systemy te darza uzytkownicy. W ramach tych prac bylem 

autorem nastepujacych publikacji: 

5. Elektroniczna publikacja prawa. Problemy techniki prawodawczej, ,,Prawo Nowych 

Technologii", Nr 1 z 2008 r., s. 71-81; 

6. Europejska informacja prawna w Internecie [w:] Z. Brodecki [red.:] Regiony, 

LexisNexis, Warszawa 2005, s. 17, ISBN 83-7334-422-5; 
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7. Zagrozenia zwiqzane z zarzqdzaniem informacjq prawnq i prawniczq w srodowisku 

elektronicznym [w:] H. Ganinska [red.:] Informacja dla nauki a swiat zasobôw 

cyfrowych, Biblioteka Glôwna Politechniki Poznanskiej, Poznan 2008, s. 14, 

ISBN 83-910677-4-2; 

8. System prawa z perspektywy systemu informacji prawnej [ wsp6lautor:] G. Wierczynski, 

[w:] J. Zajadlo [red.:] Gdanskie Studia Prawnicze. Filozofia dogmatyk prawniczych. 

Tom XVIII, Wyd. UG, Gdansk 2007, ISBN: 1234-4303; 

Hoking 

W pierwszych latach pracy naukowej znaczaca czesé moich badan poswiecalern 
zagadnieniom prawnokamej regulacji cyberprzestepstw - w tym szczegôlnosci nie precyzyjnej 
regulacji tzw. hakingu, prowadzacej do niezamierzonej przez ustawodawce penalizacji dzialan 
zwiazanych z tworzeniem i wykorzystywaniem rozwiazan kryptograficznych oraz 
oprogramowania sluzacego do przeprowadzania test6w penetracyjnych. Rezultaty tych badan 
zamiescilem m.in. w nastepujacych publikacjach: 

9. Prawnokarne aspekty dzialan informatycznych. Czy Polskie Towarzystwo 

Informatyczne jest zorganizowanq grupq przestepczq? [w:] P. Fuglewicz, J. Nowak 

[red.:] Spoleczne aspekty informatyki, Polskie Towarzystwo Informatyczne, Katowice 

2009, s. 10, ISBN 978-83-60810-13-2; 

1 O. Czego nie maze posiadaé kryptolog ? Odpowiedzialnosé karna za posiadanie 'narzedzi, 

komponentôw i programôw do usuwania skutecznych zabezpieczeii' [ w:] XI Krajowa 

Konferencja Zastosowaii Kryptografii ENIGMA 2007. Materialy konferencyjne, 

Enigma, Warszawa 2007; 

11. Profesjonalny haker. Paradoks odpowiedzialnosci karnej za czyny zwiqzane z ochrona 

danych i systemôw komputerowych [w:] Bezpieczeiistwo sieci komputerowych 

a hacking. Internetki V - materialy z konferencji naukowej, Wyd. UMCS, Lublin 2005, 

S. 38-47. 
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